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Resumo

O estudo proposto tem como foco principal a analise das consequéncias das vulnerabilidades em
redes de dados, com énfase no contexto especifico do ISPM, e o desenvolvimento de estratégias eficazes
de mitigacdo. A seguranga da informacdo é um aspecto fundamental em ambientes académicos e
institucionais, onde a integridade, confidencialidade e disponibilidade dos dados s&o essenciais. A pesquisa
abordara as principais vulnerabilidades identificadas nas redes de dados do ISPM, os potenciais impactos
negativos decorrentes dessas vulnerabilidades e as estratégias recomendadas para mitigar oS riscos
associados. Serdo consideradas as melhores praticas de seguranga cibernética, politicas de acesso e controle
de dados, bem como medidas preventivas e correctivas para fortalecer a seguranca da informacéo no ISPM.
O estudo visa contribuir significativamente para a proteccdo dos dados institucionais, promovendo a
conscientizacdo sobre a importancia da seguranca cibernética e fornecendo orientagBes préaticas para a
implementacdo de medidas de proteccao eficazes. Espera-se que os resultados desta pesquisa sirvam como
base sélida para a melhoria continua da segurancga da informac&o no ISPM e possam ser aplicados em outros
contextos similares.

Palavras-chave: Vulnerabilidades em redes de dados, Seguranca da informacao, Andlise de riscos;
Estratégias de mitigacéo e ISPM.

Abstract

The proposed study focuses primarily on analyzing the consequences of vulnerabilities in data
networks, with an emphasis on the specific context of ISPM, and developing effective mitigation strategies.
Information security is a fundamental aspect in academic and institutional environments, where data
integrity, confidentiality, and availability are essential. The research will address the main vulnerabilities
identified in ISPM data networks, the potential negative impacts arising from these vulnerabilities, and the
recommended strategies to mitigate the associated risks. Cybersecurity best practices, data access and
control policies, as well as preventive and corrective measures to strengthen information security in ISPM
will be considered. The study aims to contribute significantly to the protection of institutional data by
promoting awareness of the importance of cybersecurity and providing practical guidance for the
implementation of effective protection measures. It is expected that the results of this research will serve as
a solid basis for the continuous improvement of information security in ISPM and can be applied in other
similar contexts.

Keywords: Vulnerabilities in data networks, Information security, Risk analysis; Mitigation
strategies and ISPM
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INTRODUCAO

A dependéncia das redes de
computadores, da Internet e a inclusao
digital, esta cada vez mais notavel para o
funcionamento e vida das instituicbes em
todas as areas de actuagdo tornando

Entretanto, seguranca deve ser
baseada em testes regulares que
identifiqguem e solucionem
vulnerabilidades, tornando os sistemas
mais robustos e confidveis. Nesse
cenario, 0s pentests (testes de
penetracdo) se destacam como um
método crucial de avaliagdo de
vulnerabilidades, sendo o foco principal
deste trabalho.

No Instituto Superior Politécnico
Maravilha (ISPM), a seguranca das redes
de dados tornou-se uma prioridade vital
para proteger informacdes sensiveis,
garantir a continuidade dos servicos e
manter a confianca no sistema de
informacao.

Este estudo tem como objetivo
analisar as  consequéncias  das
vulnerabilidades em redes de dados e
desenvolver estratégias de mitigacgéo,
com especial atencdo ao ambiente do
ISPM.

Propde-se uma abordagem
metodoldgica focada na Avaliagdo de

Vulnerabilidades e Testes de Penetragéo
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(VAPT) para avaliar as vulnerabilidades
nas redes do ISPM. A analise detalhada
permitirda  identificar as principais
fraquezas da infraestrutura de rede e
propor solucdes para mitigar 0S riscos
encontrados.

Com este estudo de caso, busca-se
contribuir para o fortalecimento da
seguranga cibernética no ISPM e
oferecer uma visdo valiosos para a
comunidade académica e profissional
sobre a gestdo de vulnerabilidades em
redes de dados.

Justificativa

A andlise das consequéncias
potenciais das vulnerabilidades em redes
de dados no ISPM abrange desde a
interrupcdo de servicos essenciais até o
comprometimento da integridade e
confidencialidade dos dados
institucionais. ~ Compreender  esses
impactos é  fundamental para
desenvolver estratégias de mitigacdo que
ndo apenas protejam a infra-estrutura
digital da instituicdo, mas tambeém
promovam um ambiente seguro e
confiavel para todos os usuarios.

Ao realizar um estudo de caso
especifico no ISPM, este trabalho néo so
identificara as vulnerabilidades

existentes e potenciais, mas também
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analisard as praticas de seguranca
actualmente implementadas. A partir
dessa  andlise, serdo  propostas
estratégias personalizadas de mitigacéo
que considerem as necessidades e
caracteristicas especificas da instituicdo

Formulacéo de problema

Como as vulnerabilidades da Rede
de Dados Impactam o sistema de
seguranca de Informacdo do Instituto
Superior Politécnico Maravilha de
Benguela?

Objectivo Geral

Analisar as principais
consequéncias de  vulnerabilidades
presentes da Rede de Dados do Instituto
Superior  Politécnico Maravilha de
Benguela.

Objectivos Especificos

1. Conhecer o estado actual
da seguraca de Informacéo da Rede
de Dados do ISPM.

2. Revisar literaturas sobre
seguranca e vulnerabilidade em
rede de dados e estratégias de
mitigacdo das mesmas

3. lIdentificar as principais
vulnerabilidades presentes na rede
de dados do Instituto Superior
Politécnico Maravilha (ISPM)-
Benguela

4. Avaliar o impacto das
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vulnerabilidades identificadas na
rede de dados do ISPM-Benguela.

5. Desenvolver estratégias
de mitigacdo das vulnerabilidades

identificadas na rede de dados do

Instituto ~ Superior  Politécnico
Maravilha (ISPM)-Benguela
Hipoteses

A implementacdo de estratégia de
mitigacdo adequadas pode reduzir
significativamente os riscos associados
as vulnerabilidades da rede de dados do
Instituto Superior Politécnico Maravilha
de Benguela

Seguranca da Informacéo

A seguranca da informacdo, é a
protecdo de informacGes importantes de
uma organizacdo, arquivos e dados
digitais, documentos em papel, midia
fisica, até mesmo a fala humana contra
acessos, divulgacgdes, alteracbes ou usos
néo autorizados. (IBM, 2024)

Importancia da Seguranca da
Informacéo

A seguranga da informacéo € vital
para garantir a confidencialidade,
integridade e disponibilidade dos dados
(Ciszek & Pfleeger, 2015). Esses trés
pilares sdo conhecidos como a triade
CIA (Confidentiality,
Availability).

Integrity,
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Seguranca de rede de dados

As redes de dados séo o alicerce
das comunica¢6es modernas, permitindo
a transferéncia de informacbes entre
computadores, dispositivos moveis e
outros sistemas. A seguranca de rede
visa proteger esses dados em transito
contra interceptacbes e  ataques
(Stallings, 2017).

Principais Ameacas as Redes de
Dados

As redes de dados estdo sujeitas a
diversas ameagas, que incluem desde
malware e ransomware até ataques de
(DDoS) e

interceptacdo de dados. Ataques de

negacdo de  servico

engenharia social, como phishing,
também sdo comuns e podem
comprometer a seguranca das redes ao
explorar  vulnerabilidades humanas
(Symantec, 2019).

Politicas de Seguranca de Rede

A implementacdo de politicas de
seguranca da informacéo é fundamental
para a proteccdo dos dados. Essas
politicas definem regras e directrizes
sobre como as informacgdes devem ser
gerenciadas e protegidas (ISO/IEC
27002, 2013

Pentest

Pentest vem da abreviacdo de

Penetration Test (Literal, Teste de
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Penetracdo) mas também é conhecido
como Teste de Intruséo, para fazer a
deteccdo minuciosa com  técnicas
utilizadas por hackers éticos. Esses testes
de intrusdo visam encontrar possiveis
vulnerabilidades em um  sistema,
servidor ou em uma estrutura de rede.
Além disso, o PENtest usa ferramentas
especificas para realizar a intrusdo que
mostram quais dados e informagOes
corporativas podem ser roubadas por
meio de tal acdo (OSTEC, 2023).

Firewall

Firewall ¢é wuma ferramenta
essencial para proteger a rede contra
acessos nao autorizados e ataques. Ele
monitora o trafego de entrada e saida da
rede e aplica regras de segurancga para
bloquear ou permitir o0 acesso a
determinados recursos. (Pfsense, 2024)

Vulnerabilidades

A vulnerabilidade em uma rede de
dados € uma falha de seguranca que pode
ser explorada por hackers ou
cibercriminosos para acessar
informagdes confidenciais, interromper
o funcionamento da rede ou causar danos
aos dispositivos conectados. Essas
vulnerabilidades podem surgir devido a
configuracbes inadequadas, falta de
atualizacbes de seguranca, falhas de

software ou hardware, entre outros
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fatores. (Stallings, 2021).

Para o Stallings, 2021, entre varias
vulnerabilidades em redes de dados
destacam-se:

- Vulnerabilidades de Redes;

- Vulnerabilidades de Processos;
- Vulnerabilidades de Sistemas;
- Vulnerabilidades humanas.

Tipos de ataques a Cibernéticos

De acordo a Kaspersky, 2023, os
principais tipos de ataques cibernéticos
sdo: Ransomware,  Ataque  por
engenharia social, Data Modification,
Keylogging, Malware, Ping of Death,
Phishing, Quebra de senhas e outros.
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evidenciem

seguranca que
vulnerabilidades que possam  ser
exploradas por ameacas, provocando
impacto nos negdcios da organizagao,
uma atividade de andlise que pretende
identificar os riscos aos quais os ativos se
encontram expostos.

Descricdo da infraestrutura da
instituicdo

O ISPM-LAN ¢é uma rede local
com  diferentes  sectores, como
biblioteca, coordenacao, laboratdrio, etc.
Cada sector possui seu proprio switch,

com um switch central, SD-CORE-01,

conectando todos os sectores.

Figura 1: Topologia da légica da
rede de Fuente. dados do ISPM

Anélise de Riscos

De acordo o TIVIT (2023) a
andlise de riscos é uma actividade

voltada para a identificacdo de falhas de

A area WAN ¢ a rede de longa
distancia, que conecta a ISPM-LAN a
diferentes provedores de internet, como
o ITA-PARATUS e a TVCABO. A
conexdo é feita por meio de roteadores
(ISR4331) que conectam a ISPM-LAN

a WAN. A rede inclui também um
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firewall (5506-X) para proteger a rede
interna de ataques externos.
METODO

Objetivos

Para alcancgar os objectivos Como
qualquer outra investigagdo para ser
bem-sucedida foi necessario
necessariamente recorrer em metodos de
investigacdo, nesta conformidade para a
elaboracdo da presente dissertacdo, foi
preciso  recorrer as praticas de
metodologias de investigacdo de
pesquisas, sob forma estudar os padrdes
de metodologia de avaliagdo de
vulnerabilidades num conhecimento
cientifico (LakatosS & Mrconi, 2010).

Delimitagdo do tema

Como ja se fez a referéncia do
respectivo  tema: Analise das
Consequéncias das Vulnerabilidades Em
Redes de Dados e Desenvolvimento de
Estratégias de Mitigacdo: Estudo de
Caso do Instituto Superior Politécnico
Maravilha (ISPM) - Benguela

A Pesquisa foi delimitada no
tempo e no espaco. No tempo no periodo
de novembro a julho de ano 2022-2024,
e no espaco geografico situado na
provincia de Benguela, no ISPM.

Tipo de Pesquisa: Para o
desenvolvimento do presente trabalho

adoptou-se a pesquisa Exploratorio-
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Descritiva: Esta pesquisa explorou e
descreveu as vulnerabilidades existentes
nas redes de dados do ISPM, as
consequéncias dessas vulnerabilidades e
as estratégias de mitigacdo possiveis. A
natureza exploratoria permitiu
identificar areas menos conhecidas e
descrever  fendbmenos  especificos,
enquanto a natureza descritiva ajudou a
detalhar as vulnerabilidades e suas
implicacdes (Kothari, 2004).

Metodos de Pesquisa: Tal como
diz Kothari (2004), um método de
pesquisa € um plano ou uma estrutura
que orienta a colecta e analise de dados.
Ele especifica os componentes principais
da investigacdo, incluindo as perguntas
de pesquisa, as hipbteses, as variaveis, 0s
instrumentos de colecta de dados e as
técnicas de anélise de dados.

Estudo de campo - Segundo
Severino (2007), o objecto ou fonte é
abordado em seu meio ambiente proprio.
A colecta de dados é feita nas condicdes
naturais em que os fenémenos ocorrem,
sendo assim, directamente observados,
sem intervencao e manuseio por parte do
pesquisador.

Por esta visdao tomaram-se como
métodos:

Revisdo Bibliografica:  Este

método permitiu revisar a literatura
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existente sobre vulnerabilidades em
redes de dados, suas consequéncias e
estratégias de mitigacao.

A Pesquisa foi efectuada por meio
de bases de dados cientificas, livros,
artigos académicos, e publicacdes
técnicas relevantes. Identificacdo de
teorias e modelos existentes
relacionados ao tema (Creswell, 2014).

Estudo de Caso: Este método
objectivou analisar especificamente as
vulnerabilidades das redes de dados do
ISPM, suas consequéncias e as
estratégias de mitigacdo que podem ser
implementadas.

Procedimentos

Adoptou-se também a analise
documental cujo propdsito é a colecta e
andlise de documentos internos do ISPM
relacionados a seguranca da informacao,
como politicas de seguranca, relatorios
de auditoria, incidentes de seguranga
registados, etc.(Yin, 2018).

Pesquisa Qualitativa

A Pesquisa Qualitativa ou ainda
denominados por dados
qualitativos, colecta informacdes que
ndo buscam apenas medir um tema, mas
descrevé-lo, usando impressoes,
opinides e pontos de vista. A pesquisa
qualitativa € menos estruturada e busca

se aprofundar em um tema para obter
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informagGes sobre as motivagOes, as
ideias e as atitudes. Embora proporcione
uma compreensdao mais detalhada das
perguntas da pesquisa, a0 mMesmo
tempo, dificulta a anélise dos resultados
(Survey, 2023).

Analise de Logs e Dados
Técnicos

Selecionaram -se como Fontes de
Dados, 0s Logs de servidores,
dispositivos de rede, sistemas de
seguranca (e.g., firewalls, IDS/IPS),
como ferramentas de analise de logs
(e.g., Splunk, ELK Stack), software de
analise estatistica (e.g., SPSS, R)
(Anderson, 2008).

Fez-se a colecta de logs e dados
técnicos, processamento e analise para
identificar padrdes e tendéncias de
vulnerabilidades (Chandramouli, 2001).

Andlise de Dados

Para a Andlise Qualitativa
utilizaram-se técnicas de analise de
conteudo para entrevistas e observacdes,
categorizacdo e identificacdo de temas
recorrentes (Elo & Kyngas, 2008).

Validagao dos Dados

Preferencialmente  houve um
Feedback dos Participantes em que se fez
a apresentacao preliminar dos resultados

aos participantes chave para verificar a
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precisdo das interpretagdes(Lincoln &
Guba, 1985).

Instrumentos

Ferramentas utilizadas foram:
VirtualBox: Esta ferramenta foi
utilizada para criagdo de um servidor de
teste.

Kali Linux: foi utilizado como um
servidor de teste que permitiu realizar

varias actividades, como scanear ou
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varredura de portas, teste de penetracédo
com recursos a nmap e Wireshark para
verificar a existéncia de portas abertas
que podem ser vulneravel da rede e do
servidor local e explorados para terceiros

Pentest-tools: A  ferramenta
Pentest-tools nos foi util para a
realizacdo de teste de penetracdo em

diferentes alvos entre hosts e sistemas.

Figura 2: Servidor de teste

Nessus: foi utilizado nesta
pesquisa para realizar vérias varreduras
para detectar possivel falha existente na
rede de dados da instituicdo esma.
Advanced IP Scanner: Esta

ferramenta foi utilizada para permitir

fazer Scanner para identificar enderecos
IPs de dispositivos ativos em redes que
foram utilizados como alvos como

mostra a figurara n°3.
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Figura 3: Scanner de IPs da rede local do ISPM.

Nmap: Ele foi usado para
escancear redes, e detectar falhas de
portas vulneraveis que podem ser
exploradas por pessoas mal-
intencionados.

Keyloggers: Foi utilizada para

captura de registos de senha utilizado

num dos computadores alvo do gabinete
de termos, onde séo realizadas a gestao
de pautas no a fim de saber o tipo de
criptografia e a qualidade de senhas de

usuarios.

Figura 4: Dados capturados pelo Keyloggers na estacdo de trabalho alvo

10.254.30.3
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Esta ferramenta foi autenticacdo de usuarios usada na

Spyware:

utilizada para espionar actividades instituicao.

exercidas na area da tesouraria para
comprovar o comportamento de usuarios
de &reas sensiveis e recolher dados para
anélise sobre o tipo de criptografia e

Wireshark : Nesta pesquisa, a
ferramenta Wireshark possibilitou-nos a
fazer andlise de trafego e pacotes na rede
local da instituicdo a partir do servidor

central.

F -

<
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Figura 5: Wireshark para analise de pacotes

Procedimento de recolha e
analises dos dados

A Entrevistas Semiestruturadas foi
de TI,

seguranca da informagéo e gestores do

aplicada com profissionais

ISPM para obter ideias detalhadas sobre
as praticas actuais de seguranca e as
vulnerabilidades identificadas (Patton,
2002). Para assegurar a visdo sobre as
boas préaticas dos utilizadores do sistema
e ndo sO, aplicou-se a Observagdo
Directa: e garantiu a observacdo das
praticas de seguranca em vigor no ISPM

e identificacdo de possiveis falhas

(Bryman, 2016). Para a andlise de
resultados usou s ferramenta Nessus que
apresentou o impacto e criticidade da
seguranca da rede e das informacdes da
instituicao.
RESULTADOS

Foi

minuciosa das das vulnerabilidades e

realizada uma anélise

principais consequéncias dessas

vulnerabilidades e seu impacto no
negdcio, propondo-se estratégias de
mitigacdo para garantir o cumprimento
dos objectivos propostos no inicio do

trabalho.
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Vulnerabilidades identificadas Vulnerabilidades de processos,
Foram identificadas quatros (4), Vulnerabilidades de  sistema e
vulnerabilidades durante a pesquisa que Vulnerabilidades de rede.
sdo: Vulnerabilidades humanas, Estratégia de mitigacéo
Tabela 1:

Principais estratégias de Mitigacé&o.

Vulrerabilidade vulnerabilidades Vulnerabilidades Vulnerabilidades
humano COom processos de sistemas de rede

* Desenvalver v Implementar » Implementar uso * Realizar auditorias
politicas claras controles de de sistemas de regulares na

¢ Fornecer acesso baseados deteccin de configuragao da
Lreinamenta em niveis de intrusos (105 rede para
regular autorizagdo + Realizar avaliagfies identificar e

s Implementar v Auditar de corrigir possivels
naliticas de regularmente os vulnerabilidades talhas
complexidade de ACES505 para perindicamente * implementar o uso
senha e identificar para identificar te protocolos de
autenticacio polenciais possivels lalhas de criplografia

anomalias segurancal SREUra, como
55L/TLS
Tabela 2:

Escala de impacto de avaliacdo de risco e suas consequéncias.

Avaliagao de co e Consequéncias
Impacto minimo. Pode tolerado sem causar grandes
ACEITAVEL 2 interrupgbes nas operagbes ou grande perda de dados ou
recursos.
Impacto relativamente baixo. Pode resultar em algumas
interrupgdes ou perda de dados que podem ser recuperadas com
facilidade e ndo afetar significativamente as operagdes, mas que
as solugbes envolvem custos financeiros.
Impacto moderado no negdcio. Pode resultar em interrupgbes
temporarias nas operagdes ou perda de dados significativa que
exigem esforgo para recuperar, mas nio causam danos graves ou
permanentes, mas as solugies envolvem custos financeiros.
Impacto substancial. Pode resultar em interrupgdes
significativas nas operagdes, perda de dados criticos ou
8 recursos importantes, requerendo agdo imediata para mitigar
os danos e minimizar as perdas, mas as solugdes envolvem
muitos custos financeiros.
Impacto critico. Pode resultar em danos graves e irreparaveis a
) reputagdo da empresa, perda de dados sensiveis ou
CRITICO 10 confidenciais, interrupgées prolongadas nas operagoes ou
até mesmo ameagar a sobrevivéncia da organizagdo, as
solugdes envolvem elevados custos financeiros.

BAIXO 4
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Figura 6: Anéalise dos resultados de sanear da rede.

CONCLUSOES

Ao longo deste estudo, analisaram-
se detalhadamente as consequéncias das
vulnerabilidades em redes de dados no
contexto do  Instituto  Superior
(ISPM)-

Benguela. Este estudo visou responder a

Politécnico Maravilha
questdo cientifica central: Como as
vulnerabilidades da Rede de Dados
Impactam o sistema de seguranca de
Informacdo do Instituto  Superior
Politécnico Maravilha de Benguela
Durante o0  estudo, foram
identificados quatro (4) principais tipos
de vulnerabilidade, designadamente: as
humanas que sdo resultantes de erros
humanos no uso de sistemas, engenharia
social, fraude interna, falta de
treinamento e uso de senhas fracas,

segue-se também a vulnerabilidade com

processos que resulta de falta de politicas
de seguranca, falta de controle de acesso
e falta de actualizacdo de softwares.

Na mesma senda identificou-se a
vulnerabilidade de sistemas causada
pelas falhas com Software, falta de
criptografia, configuracdo inadequada de
dispositivos, ataques de malware, ataque
de forca bruta e ataque de phishing,e
finalmente a vulnerabilidade de rede
resultante de falhas de configuracao,
ataques de negacdo de servico e
Intercetacédo de dados.

Constatou-se, através do estudo,
que tais vulnerabilidades podem resultar
no acesso ndo-autorizado, modificacéo
ou destruicdo de dados e interrupcoes
Nnos servigos criticos da instituicdo. Estes
problemas, ndo apenas ameagcam a

seguranca dos dados, como também,
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podem comprometer a seguranga e a
operacdo continua de actividades do
ISPM.

Analisando estas vulnerabilidades,
notou-se que estas podem ter um impacto
meédio de escala 6. Considerado um
impacto moderado no negdcio que pode
resultar em interrupcGes temporarias nas
operacbes ou perda de dados
significativa que exigem esforco para
recuperar.

As vulnerabilidades detetadas
apresentam um impacto negativo
porquanto, em termos de
Confidencialidade, elas podem resultar
em acesso ndo autorizado a informac6es
confidenciais ou sensiveis.

Quanto a Integridade, elas podem
comprometer a integridade dos dados
(modificacdo ou corrupcdo). E em
termos de Disponibilidade, elas podem
causar interrupcdes nos servigcos ou na
rede (ataques de negacao de servico, por
exemplo).

Para resolver este problema, foram
desenvolvidas algumas estratégias de
mitigacé&o, baseadas em uma
combinacéo de metodologias,
destacando o desenvolvimento de
politicas de seguranca de informacéo
claras, a educacdo de uma equipe e de

estudantes sobre as taticas comuns de

ISSN: 2745-2891

engenharia social, a implementacdo de
um  processo de  gestdéo de
vulnerabilidades, do uso de protocolos
de criptografia sofisticados para
proteger a integridade e
confidencialidade dos dados em transito
e em repouso, realizar auditorias
regulares na configuracdo da rede para
identificar e corrigir possiveis falhas de
seguranca.

Estas estratégias incluem a
implementacdo de um sistema de gestéo
de seguranga da informagdo (SGSI)
alinhado as normas internacionais, como
a ISO/IEC 27001, que estabelece
politicas e procedimentos claros para
proteger os activos de informacdo e
especial das redes de dados como no
caso do ISPM. A sua implementacédo
efectiva contribui de forma sustentavel
para a seguranca do sistema de redes de
dados do ISPM.
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