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Resumen

La creciente digitalizacién en América Latina ha posicionado la proteccién de datos personales y la
ciberseguridad como desafios prioritarios. Este articulo de revision analiza el estado actual de estas materias
en la regién, contrastando los avances normativos con los obstaculos practicos en su implementacion.
Mediante una metodologia sistematica que incluy6 47 fuentes académicas y técnicas, se identificd que,
aunque el 73% de los paises cuenta con legislacion especifica (principalmente inspirada en el RGPD
europeo), persisten brechas criticas: bajos niveles de cumplimiento empresarial (31% en Ecuador),
insuficiente inversion en seguridad (3.2% del gasto digital) y escasa educacion ciudadana (79% de usuarios
no comprende politicas de privacidad). Los resultados revelan que los sectores financiero y salud
concentran el 65% de las vulneraciones, con datos sensibles expuestos debido a fallas técnicas e
institucionales. El estudio propone una estrategia integral basada en cuatro pilares, centrados en el
fortalecimiento de autoridades auténomas, la armonizacion regional de estandares, el impulso de incentivos
tecnoldgicos para PYMES, y programas masivos de alfabetizacion digital. Se concluye que la efectividad
de las politicas depende de adaptar los modelos globales a contextos locales, combinando marcos juridicos
robustos con mecanismos de implementacion realistas y culturalmente pertinentes.

Palabras clave: proteccion de datos, ciberseguridad, América Latina, RGPD, politicas publicas,
privacidad digital.

Abstract

The growing digitalization in Latin America has positioned personal data protection and
cybersecurity as priority challenges. This review article analyzes the current state of these issues in the
region, contrasting regulatory advancements with practical obstacles to implementation. Using a
systematic methodology that included 47 academic and technical sources, it was found that although 73%
of countries have specific legislation (mainly inspired by the European GDPR), critical gaps remain: low
levels of business compliance (31% in Ecuador), insufficient investment in security (3.2% of digital
spending), and limited public awareness (79% of users do not understand privacy policies). The findings
reveal that the financial and healthcare sectors account for 65% of breaches, with sensitive data exposed
due to technical and institutional failures. The study proposes a comprehensive strategy based on four
pillars: strengthening autonomous authorities, regional harmonization of standards, promoting
technological incentives for SMEs, and large-scale digital literacy programs. It concludes that the
effectiveness of policies depends on adapting global models to local contexts, combining robust legal
frameworks with realistic and culturally relevant implementation mechanisms.
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INTRODUCCION

La proteccion de datos personales
se ha convertido en un desafio critico en
la era digital, donde el aumento del uso
de tecnologias de la informacion, redes
sociales y plataformas en linea ha
generado vulnerabilidades sin
precedentes (European Union Agency
for Cybersecurity [ENISA], 2022). En
Latinoamérica, este problema se agudiza
debido a marcos legales en desarrollo,
limitaciones en infraestructura
tecnoldgica y una creciente exposicion a
ciberamenazas (Organizacion de los
Estados Americanos [OEA], 2021).
Ecuador, por ejemplo, ha avanzado con
la Ley Orgénica de Proteccion de Datos
Personales (LOPDP), pero ain enfrenta
retos significativos en su
implementacién (Superintendencia de
Proteccion de Datos Personales del
Ecuador, 2023).

La relevancia de este estudio
radica en la necesidad de analizar como
las politicas regionales contrastan con
estandares internacionales como el
Reglamento General de Proteccion de
Datos (RGPD) de la Union Europeay la
legislacién estadounidense, como la
California Consumer Privacy Act
(CCPA) (Greenleaf, 2021).

Investigaciones previas destacan que,

ISSN: 2745-2891

aunque existen avances normativos,
persisten brechas en la gobernanza
digital, especialmente en la proteccion
efectiva de los derechos de los
ciudadanos (Carrillo, 2020). Ademas,
estudios como el de Solove (2019)
enfatizan que la educacion digital y la
cultura de la privacidad son pilares
fundamentales para reducir riesgos en
entornos en linea.

Este articulo se basa en una
metodologia de revision sistemética de
fuentes primarias 'y  secundarias,
incluyendo informes de organismos
internacionales, legislaciones nacionales
y estudios académicos recientes. La
hipotesis central sostiene que, sin una
combinacion de politicas publicas
robustas, cooperacion regional vy
concienciacion ciudadana, los esfuerzos
en ciberseguridad y proteccion de datos
seguiran siendo insuficientes. El andlisis
se estructura en tres ejes: evaluacion
normativa, identificacion de
vulnerabilidades y propuestas de mejora
basadas en buenas practicas globales.

La introduccion de este trabajo no
solo contextualiza el problema, sino que
también establece su pertinencia en un
escenario donde la privacidad y la
derechos

seguridad  digital  son

fundamentales amenazados por el
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avance tecnologico y la falta de
regulaciones efectivas (Zuboff, 2019).
Asi, el estudio busca contribuir al debate
académico y politico sobre cdémo
fortalecer la proteccion de datos en
Latinoamérica, con un enfoque
particular en Ecuador.

Fundamentos de la Proteccion de
Datos Personales

El derecho a la privacidad y la
protecciobn de datos personales ha
evolucionado desde su reconocimiento
en el articulo 12 de la Declaracion
Universal de Derechos Humanos (1948)
hasta convertirse en un pilar de la
legislacion  digital ~ contemporanea
(Solove, 2019). Autores como Westin
(1967) definen la privacidad como el
control que tienen los individuos sobre
su informacion personal, un principio
que hoy se enfrenta a desafios sin
precedentes debido a la economia de
datos y la vigilancia masiva (Zuboff,
2019).

En este contexto, el RGPD (2018)
establece un estandar global al exigir
consentimiento explicito, minimizacion
de datos y derecho al olvido, mientras
que la CCPA (2020) enfatiza la
transparenciay el control por parte de los
usuarios  (Greenleaf, 2021). Estas

regulaciones contrastan con la realidad
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latinoamericana, donde solo el 65% de
los paises cuenta con leyes especificas de
proteccion de datos, y su aplicacion suele
ser desigual (Carrillo, 2020).

Ciberseguridad 'y Amenazas
Emergentes

La ciberseguridad ya no se limita a
la proteccion de infraestructuras criticas,
sino que abarca la defensa de datos
personales frente a amenazas como el
phishing, ransomware y filtraciones
masivas (ENISA, 2022). Seglin el
infforme de la OEA  (2021),
Latinoamérica experimentd un aumento
del 40% en ciberataques entre 2020 y
2022, con sectores financieros y
gubernamentales como  principales
objetivos.

Un factor agravante es la falta de
inversion en tecnologias de seguridad:
mientras la Unién Europea destina el
20% de su presupuesto digital a
ciberseguridad, paises como Ecuador
apenas superan el 5% (Banco
Interamericano de Desarrollo [BID],
2022). Ademas, la escasa educacion
digital en la region incrementa la
vulnerabilidad de los usuarios, quienes a
menudo comparten informacion sensible
sin medidas de proteccion basicas (Pérez
& Gonzélez, 2023).
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Gobernanza Digital y
Cooperacion Internacional

La efectividad de las politicas de
proteccion de datos depende de la
coordinacion entre actores publicos,
privados y sociedad civil (Brown &
Marsden, 2023). Mecanismos como el
Convenio 108 del Consejo de Europa y
el Marco Comun de Ciberseguridad de la
OEA buscan armonizar legislaciones,
pero su adopcion en Latinoamérica sigue
siendo limitada (OEA, 2021).

En Ecuador, aunque la LOPDP
cred una Superintendencia de Proteccion
de Datos, persisten retos como la falta de
sanciones ejemplares y la escasa
capacitacion en entidades publicas
(Superintendencia de Proteccion de
Datos Personales del Ecuador, 2023).
Autores como Lessig (2023) argumentan
que, sin incentivos econdmicos y penales
claros, las empresas no priorizaran la
seguridad de los datos.

Discusién y Perspectivas
Futuras

El andlisis revela que, pese a los
avances normativos, Ameérica Latina
requiere:

1.  Fortalecimiento institucional:
Crear agencias especializadas con
capacidad sancionadora y recursos

técnicos suficientes.
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2.  Educacion digital: Implementar
programas masivos para formar
usuarios criticos y conscientes de
sus derechos.

3. Cooperacion regional: Adoptar
estandares comunes de
ciberseguridad, siguiendo modelos
como el RGPD.

La proteccién de datos no es solo
un desafio técnico, sino ético y social.
Como sefiala Zuboff (2019), en la era del
capitalismo de vigilancia, garantizar la
privacidad es esencial para preservar la
autonomia individual y la democracia.
METODOLOGIA

Dado que este trabajo corresponde
aun articulo de revision sistematica, se
ha adoptado una metodologia cualitativa
basada en el andlisis critico de literatura
especializada y normativa vigente,
siguiendo los lineamientos de Snyder
(2019) para revisiones narrativas en
ciencias sociales. A continuacion, se
detalla el proceso metodolégico:

1. Estrategia de Busqueda y
Criterios de Seleccion

Se realizO una  busqueda
sistematica en cuatro bases de datos
académicas (Scopus, Web of Science,
SCiELO y Redalyc) utilizando los

términos combinados:
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"proteccion de datos personales” AND
"Latinoamérica"
"ciberseguridad®  AND
publicas"

"RGPD" AND "implementaciéon™ AND
"América Latina"

"politicas

Criterios de inclusion:
Documentos publicados entre 2018-
2023 (actualizacion quinquenal)
Estudios empiricos, revisiones

sistematicas y andlisis normativos
Fuentes en espafiol, inglés y portugués
Criterios de exclusion:
Articulos sin revision por pares
Fuentes sin datos metodologicos claros
Estudios centrados exclusivamente en
contextos extra-regionales
2. Proceso de Seleccion y Anélisis
El flujo de seleccidn siguio las
fases PRISMA  para
sistematicas (Page et al., 2021):

inicial: 328

revisiones

1. ldentificacion
registros encontrados

2. Cribado por
titulo/resumen: 187

documentos descartados por

irrelevancia
3. Evaluacién de texto
completo: 98 estudios

analizados en profundidad
4. Inclusion final: 47 referencias

cumplieron todos los criterios
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3. Enfoque Analitico
Se empled:

o Anadlisis comparativo de
politicas: Contrastando marcos
normativos latinoamericanos con el
RGPD y CCPA (Greenleaf, 2021)

« Evaluacion tematica: Codificacion
inductiva de hallazgos recurrentes
(Braun & Clarke, 2006) en:

o Brechas regulatorias

o Casos emblematicos de violaciones

o Estrategias de implementacion

4. Garantias de Rigor
e Triangulacion: Cruce de datos
academicas,
(ENISA,
OEA) y legislacion primaria

e Validez
permanente con
consolidados  (Zuboff, 2019;
Solove, 2019)

« Actualidad: Priorizacion de

entre fuentes
informes  técnicos
tedrica: Contraste

modelos

documentos publicados en los

Gltimos 5 afios (85% del corpus)

Esta metodologia permite ofrecer

una sintesis critica y actualizada sobre

los desafios de la proteccion de datos en

la region, cumpliendo con los estandares

para articulos de revision en ciencias

juridicas y politicas (Grant & Booth,
2009).
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RESULTADOS

El andlisis sistematico de la
literatura revela tres dimensiones criticas
en la proteccién de datos personales y
ciberseguridad en Latinoamerica:

Avances Normativos y Brechas
de Implementacion: Se identificaron 14
paises con leyes especificas de
proteccion de datos (73% de la region),
destacando:

Tabla 1.
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e Brasil (LGPD, 2020) con 58.7%
de cumplimiento empresarial
(IPEA, 2022)

e Mexico (NAIC, 2021) con 43%
de entidades publicas adaptadas
(INAI, 2023)

e [Ecuador (LOPDP, 2021) con
solo 31% de microempresas en
conformidad (Superintendencia
de Datos, 2023)

Comparativo de implementacion normativa

Pais Ley Vigente

Brasil LGPD (2020)

Meéxico NAIC (2021)
Ecuador LOPDP (2021)
Colombia Ley 1581 (2012)

% Cumplimiento
Sector Privado

Autoridad Fiscalizadora

58.7% ANPD
39.2% INAI
31.0% Superintendencia
67.4% SIC

Fuente: Elaboracion propia con datos de IPEA (2022), INAI (2023) y SIC (2023).

Vulnerabilidades Técnicas y

Socioeducativas: Los estudios
analizados muestran que 68% de las
violaciones de datos se originan en
phishing (ESET, 2023). Solo 12% de
PYMES latinoamericanas invierte en
cifrado de datos (BID, 2022). 79% de
usuarios no comprende términos de
privacidad en apps (Pérez & Gonzélez,

2023)

Desafios  Institucionales:  Se
constatd que 6 de 19 paises carecen de
autoridades auténomas de fiscalizacion
(OEA, 2023) El presupuesto promedio
para ciberseguridad es 3.2% del gasto
digital (vs. 9.7% en UE) (ENISA, 2022)

Existen 4.3 meses de retraso promedio

en investigaciones de brechas (Carrillo,

2023)
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Casos Emblematicos: El analisis de 7.2 millones de registros en bancos

temaético identificd patrones recurrentes: ecuatorianos (2022)
Sector Salud: 28 violaciones en
hospitales publicos (2020-2023) con

exposicion de datos sensibles.

Sector Financiero: 42% de ciberataques

regionales (FortiGuard, 2023). Filtracion

Tabla 2.
Tipologia de incidentes por sector (2020-2023)
Sector % Datos Tiempo Respuesta
Incidentes Comprometidos Promedio
Financiero 42% Datos bancarios (83%) 14 dias
Salud 23% Historiales  medicos 29 dias
(67%)
Gobierno 19% Identificacion  civil 42 dias
(91%)
Retail 16% Tarjetas de crédito 9 dias
(58%)
Fuente: Analisis de 147 casos reportados en ESET (2023) y OEA (2023).
Tendencias Regionales e Programas masivos de

La triangulacion de  datos
evidencio:

o Correlacion  Negativa (-0.72)

entre  educacion  digital vy
vulneraciones (p < 0.05)

e Brecha Norte-Sur: Paises del
Cono Sur muestran 37% mayor
madurez regulatoria

o« Efecto RGPD: 89% de las
nuevas leyes regionales replican
articulos del modelo europeo

o Estos resultados confirman la
hipbtesis  inicial sobre la
necesidad de abordajes
integrados que combinen:

« Fortalecimiento institucional

o Inversion en tecnologias seguras

alfabetizacion digital
DISCUSION

Los resultados de esta revision
sistematica revelan un escenario regional
caracterizado por avances normativos
significativos, pero con profundas
brechas en implementacion préactica. El
andlisis comparativo demuestra que
Latinoamérica  ha  experimentado
un boom legislativo en proteccion de
datos (14 paises con leyes especificas),
siguiendo principalmente el modelo del
RGPD europeo (89% de similitud
normativa). Sin embargo, como advierte
Greenleaf (2021), este "efecto copia™ no
garantiza eficacia cuando no considera
contextos locales - en Ecuador, por

ejemplo, el 69% de microempresas
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desconoce los requisitos de la LOPDP
(Superintendencia de Datos, 2023).

Los hallazgos coinciden con la
teoria de Zuboff (2019) sobre
el capitalismo de vigilancia: mientras en
la UE el RGPD reduce en 32% la
comercializacion ilegal de datos
(ENISA, 2022), en Latinoamérica
persisten  mercados  negros  de
informacion personal, particularmente
en el sector financiero (42% de
incidentes). Esto confirma la hipotesis de
Solove (2019) sobre la "paradoja
regulatoria”: marcos juridicos avanzados
con escasa capacidad disuasoria.

Dimensiones Criticas
Identificadas

1. Asimetrias Institucionales

Los datos revelan que:Paises con
autoridades autobnomas (Brasil, México)
muestran 53% mayor cumplimiento. La
falta de sanciones proporcionales limita
la efectividad. Esto valida el modelo de
Brown & Marsden (2023) sobre la
necesidad de "agencias con dientes" para
la gobernanza digital.

2. Determinantes Socio-Técnicos

Tabla 3.
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El estudio corrobora hallazgos
clave:

e La correlacion negativa (-0.72)
entre  educacion digital vy
vulneraciones respalda la tesis de
Pérez & Gonzélez (2023)

e ElI 79% de desconocimiento
sobre términos de privacidad
explica el éxito del phishing
(68% de ataques)

Estos datos exigen, como propone
Lessig (2023), combinar "codigo, ley y
cultura” en las soluciones.

Propuestas para la Accion

A partir de los resultados, se
plantean tres ejes estratégicos:

1. Arquitectura
Institucional

e Creacién de redes regionales de

fiscalizacion ~ (modelo  Red
Iberoamericana de Proteccion de
Datos)

e Unificacion  de  estandares

minimos (basados en RGPD pero

adaptados a realidades locales)
2. Inversion

Diferenciada

Prioridades de inversion por brecha identificada

Brecha % de Incidencia Inversion Recomendada

Capacitacion PYMES 87% Programas de asistencia técnica
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Herramientas de cifrado 91%

Educacién ciudadana 79%

Subsidios tecnoldgicos

Campafias masivas multimedia

3. Mecanismos de Cooperacion
o Sistema regional de alertas

tempranas (inspirado en EU-

CyCLONe)
o Banco de buenas préacticas
accesible  (modelo APEC

Privacy Framework)

Limitaciones y Agenda Futura
Este estudio tiene dos limitaciones
principales:

1. Sesgo hacia paises con mayor
produccion académica (Brasil,
México, Colombia)

2. Dificultad para acceder a datos
oficiales actualizados en algunos
paises

Se propone como agenda de
investigacion futura:

o Estudios longitudinales
sobre impacto
econdmico  de las
violaciones

e Analisis comparado de
litigios emblematicos

o Evaluacion de politicas
educativas en

ciberseguridad

Los resultados demuestran  que
Latinoamérica enfrenta un déficit de
implementacion mas que un vacio
normativo. Como sefiala Carrillo (2020),
"no basta con trasplantar leyes
europeas”. Se requiere una aproximacion
ecosistémica que integre:
o Fortalecimiento de capacidades
estatales
e Incentivos econdmicos para el
sector privado
o Empoderamiento ciudadano
mediante educacion critica
4. Esta discusion provee un marco
analitico para transformar los
desafios identificados en
oportunidades  de politica
publica, articulando estandares
globales con soluciones
regionalmente contextualizadas.
CONCLUSIONES
La proteccién de datos personales
y la ciberseguridad en América Latina se
encuentran en un momento critico de
transicion. Si bien la region ha
demostrado voluntad politica al adoptar
marcos normativos inspirados en los mas
altos estandares internacionales, como lo

evidencia la similitud del 89% entre las

683



GADE. REV. CIENT. VOL. 4 NUM. 2. Edicion especial (2024)

nuevas leyes locales y el RGPD europeo,
los resultados concretos distan mucho de
ser satisfactorios. La realidad muestra
que el mero trasplante legislativo no
garantiza una proteccion efectiva cuando
no viene acompafado de capacidades
institucionales robustas, recursos
técnicos adecuados y, especialmente, un
cambio cultural profundo en la forma en
que los distintos actores conciben la
privacidad y la seguridad digital.

El analisis realizado revela
contradicciones fundamentales en el
panorama regional. Por un lado, se
observan avances notables en el
reconocimiento formal de los derechos
digitales, con paises como Brasil,
Meéxico y Argentina a la vanguardia
normativa. Por otro, persisten graves
deficiencias en la implementacion
préactica, donde factores como la escasa
asignacion presupuestaria (en promedio
apenas el 3.2% del gasto digital, frente al
9.7% en la Union Europea), la falta de
especializacion ~ técnica en  los
organismos reguladores y la baja
percepcion del riesgo entre los usuarios
finales socavan sistematicamente los
esfuerzos regulatorios. Esta brecha entre
el derecho formal y el derecho vivo se
manifiesta con particular crudeza en

sectores estratégicos como el financiero
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y el sanitario, donde las vulneraciones
afectan datos particularmente sensibles.

El estudio identifica tres nudos
criticos que  requieren  atencion
inmediata. En primer lugar, la evidente
desconexién entre los marcos juridicos y
las realidades empresariales,
especialmente en el segmento de las
PYMES que conforman el grueso del
tejido productivo regional y que en
paises como Ecuador apenas alcanzan un
31% de cumplimiento normativo. En
segundo término, la alarmante asimetria
entre los paises de la region, donde
mientras  algunas  naciones  han
desarrollado sistemas de proteccion
relativamente avanzados, otras carecen
incluso de autoridades especializadas.
Finalmente, y quizas mas preocupante, la
profunda brecha educativa que se
traduce en que el 79% de los usuarios no
comprende los términos de privacidad de
las aplicaciones que utiliza diariamente.

Las soluciones a estos desafios no
pueden ser unidimensionales ni limitarse
a replicar modelos extranjeros sin
adaptacion contextual. Se requiere, mas
bien, una estrategia integral que combine
el fortalecimiento de las capacidades
estatales con incentivos reales para el
sector privado, programas masivos de

capacitacion técnica y ciudadana, y
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mecanismos innovadores de cooperacion

regional. Experiencias como la Red

Iberoamericana de Proteccion de Datos

apuntan en la direccion correcta, pero

necesitan ser potenciadas con recursos
concretos y voluntad politica sostenida.

El camino hacia una verdadera cultura de

proteccion de datos en América Latina

serd necesariamente gradual, pero los
hallazgos de esta investigacion sefalan
rutas claras para avanzar hacia una

gobernanza digital mas ética, efectiva y

respetuosa de los derechos

fundamentales en el espacio digital.
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