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Resumen

Este articulo presenta el producto final del trabajo de titulacion titulado “Analisis y evaluacion de un sistema
de seguridad integral para la prevencion de riesgos en la empresa Cellshop”, cuyo objetivo fue analizar y evaluar la
implementacién de un sistema de seguridad integral orientado a la prevencion de riesgos en la empresa Cellshop,
dedicada a la comercializacion y gestion de dispositivos tecnologicos de alto valor en la ciudad de Guayaquil. La
investigacion surge ante la necesidad de fortalecer la seguridad fisica y digital de la bodega principal, donde se
identificaron vulnerabilidades relacionadas con el control de accesos, monitoreo, trazabilidad de eventos y gestion de
incidentes, afectando la continuidad operativa y la proteccion de los activos empresariales. La metodologia aplicada
corresponde a un enfoque mixto, de tipo descriptivo y aplicado, desarrollado bajo la modalidad de estudio de caso. Se
emplearon técnicas de observacion directa, entrevistas, revision documental y listas de chequeo basadas en los
estandares internacionales ISO 31000 e ISO/IEC 27001, lo que permiti6 diagnosticar el nivel de riesgo y disefiar una
solucién tecnoldgica integrada. La propuesta incluye la implementacion de camaras de videovigilancia IP, control de
acceso biométrico, cerraduras electromagnéticas y un sistema de monitoreo centralizado, gestionado bajo buenas
practicas del PMBOK e ITIL. Los resultados evidencian mejoras significativas en el control de accesos, reduccion de
incidentes, optimizacion de tiempos de respuesta y fortalecimiento de la trazabilidad operativa, concluyéndose que un
sistema integral de seguridad mitiga riesgos, mejora la eficiencia y refuerza la sostenibilidad empresarial.

Palabras clave: Seguridad integral, gestion de riesgos, videovigilancia, control de accesos, continuidad
operativa.

Abstract

This article presents the final product of the thesis entitled “Analysis and Evaluation of a Comprehensive
Security System for Risk Prevention at Cellshop,” whose objective was to analyze and evaluate the implementation of
a comprehensive security system focused on risk prevention at Cellshop, a company dedicated to the sale and
management of high-value technological devices in the city of Guayaquil. The research arose from the need to
strengthen the physical and digital security of the main warehouse, where vulnerabilities related to access control,
monitoring, event traceability, and incident management were identified, affecting operational continuity and the
protection of company assets. The methodology employed was a mixed-methods approach, both descriptive and
applied, developed as a case study. Techniques such as direct observation, interviews, document review, and checklists
based on the international standards ISO 31000 and ISO/IEC 27001 were used, allowing for the diagnosis of the risk
level and the design of an integrated technological solution. The proposal includes the implementation of IP video
surveillance cameras, biometric access control, electromagnetic locks, and a centralized monitoring system, managed
according to PMBOK and ITIL best practices. The results demonstrate significant improvements in access control, a
reduction in incidents, optimized response times, and strengthened operational traceability. It is concluded that a
comprehensive security system mitigates risks, improves efficiency, and reinforces business sustainability.

Keywords: Comprehensive security, risk management, video surveillance, access control, business continuity.
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INTRODUCCION

La seguridad integral se ha
convertido en un componente estratégico
dentro de las organizaciones que
gestionan activos tecnoldgicos de alto
valor, especialmente en un contexto
marcado por la digitalizacion de los
procesos empresariales, la
interconectividad de los sistemas y el
aumento de amenazas  hibridas.
Actualmente, las empresas no solo deben
proteger sus instalaciones fisicas, sino
también garantizar la seguridad de la
informacion, la disponibilidad de los
servicios tecnoldgicos y la continuidad
operativa del negocio. En este escenario,
la ausencia de mecanismos integrados de
proteccion incrementa
significativamente la exposicion a
incidentes que pueden generar pérdidas
econdmicas, interrupciones operativas y
deterioro de la confianza institucional. a
convergencia entre seguridad fisica y
ciberseguridad se ha consolidado como
un enfoque integral indispensable en
organizaciones que manejan activos de
alto valor. La fragmentacion de controles
incrementa la superficie de exposicion a
amenazas hibridas, debilitando 1la

resiliencia  organizacional frente a

riesgos emergentes. (Von Solms, 2013)
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En América Latina, las pequenas y

medianas empresas presentan
limitaciones estructurales en la adopcion
de politicas y tecnologias de seguridad.
De acuerdo con la Organizacion de
Estados Americanos y el Banco
Interamericano de Desarrollo, mas del 60
% de las PYMES de la region carecen de
estrategias formales de ciberseguridad,
lo que las vuelve altamente vulnerables
frente a incidentes como robo de
informacién, accesos no autorizados o
sabotaje tecnologico (OEA & BID,
2020). Esta situacion se ve agravada por
la falta de integracion entre los sistemas
de seguridad fisica y digital, generando
esquemas de proteccion fragmentados y
reactivos.

En el contexto ecuatoriano, esta
problematica se replica con
caracteristicas similares. El Ministerio
de Telecomunicaciones y de la Sociedad
de la Informacion ha identificado que la
mayoria de las MiPymes del pais
presentan niveles bajos de madurez
digital en materia de seguridad,
limitindose al uso basico de
herramientas tecnoldgicas sin protocolos
formales ni controles preventivos

estructurados (MINTEL, 2023). Esta

realidad 1impacta directamente en
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sectores comerciales que manejan
inventarios tecnologicos de alto valor,
donde cualquier brecha de seguridad
puede traducirse en pérdidas economicas
y afectaciones a la continuidad del
negocio.

Bajo este escenario, la empresa
Cellshop, dedicada a la
comercializacion, distribucion y
reparacion de dispositivos tecnologicos,
enfrenta riesgos relevantes en la
seguridad fisica y digital de su bodega
principal. Las deficiencias en el control
de accesos, la supervision continua y el
registro de eventos incrementan la
probabilidad de incidentes que
comprometen la  proteccion  del
inventario y la estabilidad operativa.
Ante esta situacion, surge la necesidad de
analizar y evaluar la implementacion de
un sistema de seguridad integral que
permita  reducir  vulnerabilidades,
mejorar la gestion de riesgos y fortalecer
la resiliencia organizacional.

El principal objetivo es analizar la
efectividad de un sistema integral de
seguridad fisica y digital aplicado a la
bodega principal de Cellshop, integrando
tecnologias de videovigilancia P,
biométrico,

control de accesos

monitoreo de red y marcos de gestion
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basados en estandares internacionales. El

estudio se sustenta en los lineamientos de
ISO 31000 e ISO/IEC 27001, asi como
en buenas practicas de gestion de
proyectos y servicios tecnologicos, con
el proposito de aportar evidencia
empirica sobre el impacto real de estas
soluciones en un entorno empresarial
ecuatoriano.

La seguridad integral se concibe
como un enfoque que articula de manera
coordinada la seguridad fisica, Ia
seguridad electronica y la seguridad de la
informacion, con el fin de proteger los
recursos criticos de una organizacion.
Este modelo supera la vision tradicional
de seguridad aislada, proponiendo un
sistema interconectado de controles
tecnologicos, procedimientos
organizacionales y gestion del factor
humano. Diversos estudios académicos
coinciden en que la seguridad integral
permite prevenir, detectar y responder
ante amenazas que afectan la
continuidad operativa y la proteccion de
los activos empresariales.

En este contexto, la seguridad deja
de ser una funcidon meramente reactiva
para convertirse en un proceso continuo
de gestion del riesgo. Segiin 1ISO 31000,

la gestion de riesgos implica la
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identificacion, analisis y tratamiento
sistematico de eventos que pueden
afectar los objetivos organizacionales,
permitiendo anticiparse a incidentes y
minimizar su impacto (ISO 31000). Este
enfoque resulta fundamental en
empresas que manejan inventarios
tecnologicos, donde una falla en la
seguridad puede generar consecuencias
operativas y financieras significativas.
La gestion moderna del riesgo exige
estructuras formales de gobernanza que
permitan evaluar amenazas estratégicas
y operativas de manera continua. Un
enfoque sistematico facilita la reduccion
de incertidumbre y mejora la toma de
decisiones organizacionales en entornos
dinamicos. (Hopkin, 2018)

La seguridad fisica constituye la
primera barrera de proteccion dentro de
cualquier organizacion, ya que se orienta
a salvaguardar instalaciones, equipos,
inventarios y personas frente a accesos
no autorizados, robos o sabotajes. En
entornos empresariales, esta disciplina
integra elementos como cerraduras
electronicas, controles de acceso,
videovigilancia y procedimientos de
supervision, los cuales operan de manera
conjunta para reducir la probabilidad de

incidentes.
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En el caso de bodegas que

almacenan dispositivos tecnoldgicos de
alto valor, la seguridad fisica adquiere un
rol estratégico, ya que permite controlar
el ingreso del personal autorizado y
registrar cada evento para fines de
auditoria y trazabilidad. La literatura
académica destaca que la correcta
implementacion de controles fisicos
reduce de forma significativa las
pérdidas operativas y fortalece la
disciplina organizacional, especialmente
cuando estos mecanismos se integran
con sistemas digitales de monitoreo.

La ciberseguridad se define como
el conjunto de practicas, tecnologias y
politicas orientadas a proteger sistemas
informaticos, redes y datos frente a
amenazas digitales. Su objetivo principal
es garantizar la confidencialidad,
integridad 'y disponibilidad de la
informacion, elementos esenciales para
la  continuidad del negocio. En
organizaciones tecnoldgicas, la
ciberseguridad se convierte en un
componente critico, ya que la mayoria de
los procesos operativos dependen de
infraestructuras digitales
interconectadas. Los incidentes de
seguridad no se originan Unicamente por

vulnerabilidades  tecnoldgicas, sino

275

Cémo citar

Orozco Lara, F. R,, Giraldo Martinez, I. K., Pefiafiel Olaya, C. G., & Rugel Cuadrado, J. A. (2026). Analisis de
un sistema de seguridad integral para la prevencién de riesgos: caso de estudio empresa Cellshop. GADE:
Revista Cientifica, 6(1), 272-293. https://doi.org/10.63549/rg.v6i1.786



https://doi.org/10.63549/rg.v6i1.786

también por deficiencias en la cultura
organizacional y en los procesos
internos. La formacion del talento
humano y la implementacion de politicas
estructuradas constituyen  pilares
fundamentales en la reduccion del riesgo
informatico. (Whitman, 2021).

La norma ISO/IEC 27001
establece un marco de referencia para la
implementacion de un Sistema de
Gestion de Seguridad de la Informacion,
promoviendo controles verificables,
responsabilidades definidas y procesos
documentados que fortalecen la
proteccion de los activos informaticos
(ISO/IEC 27001). Este estandar es
ampliamente utilizado en entornos
empresariales por su enfoque sistematico
en la gestion de riesgos tecnoldgicos y su
alineacion con buenas  practicas
internacionales.

Desde una perspectiva estratégica,
la seguridad no debe considerarse un
gasto operativo, sino una inversion que
garantiza la sostenibilidad y
competitividad de las organizaciones.
Laudon y Laudon sostienen que la
seguridad de la informacion es un
componente clave para la continuidad

del negocio, ya que protege los recursos

criticos y fortalece la confianza de

GADE. REV. CIENT. VOL. 6. NUM. 1 (2026)

ISSN: 2745-2891

E' MG KD

clientes y socios comerciales (Laudon &

Laudon, 2022). Este planteamiento
refuerza la necesidad de integrar
soluciones tecnoldgicas avanzadas con
politicas organizacionales claras y
capacitacion continua del personal.
Cellshop es una  empresa
ecuatoriana dedicada a la
comercializacion 'y  gestion  de
dispositivos  tecnologicos, con una
trayectoria consolidada en el mercado
local. Su bodega principal concentra el
inventario de mayor valor econdémico,
convirtiéndose en un punto critico dentro
de la cadena operativa. Sin embargo, el
diagnostico inicial evidencio
deficiencias en los mecanismos de
control de acceso, monitoreo y registro
de eventos, lo que incrementaba el riesgo
de incidentes y pérdidas operativas.
Estas debilidades se relacionan
directamente con lo sefialado por el
MINTEL (2023), que identifica una baja
madurez digital en seguridad dentro de
las MiPymes ecuatorianas, caracterizada
por la ausencia de politicas integradas y
el uso fragmentado de herramientas
tecnologicas. En este contexto, la
empresa requeria una solucién que no

solo incorporara  dispositivos  de

seguridad, sino que integrara procesos,
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tecnologia y gestion del riesgo de manera
estructurada.
METODOLOGIA

El presente articulo se desarrolld
bajo un enfoque mixto, ya que combina
técnicas cuantitativas y cualitativas para
analizar y evaluar la implementacion de
un sistema integral de seguridad fisica y
digital en la empresa Cellshop. El
estudio es de tipo aplicado y descriptivo,
debido a que se orienta a resolver una
problematica real identificada en la
bodega principal de la empresa,
mediante el disefio e implementacion de
una solucion tecnologica, sin manipular
variables externas. Asimismo, se adopta
la modalidad de estudio de caso, lo que
permite un andlisis profundo 'y
contextualizado de la situacion de
seguridad antes y después de la
intervencion, considerando las
condiciones  reales del entorno
organizacional. El estudio de caso
permite analizar fenémenos
contemporaneos dentro de su contexto
real, especialmente cuando las fronteras
entre el fenomeno y el entorno no estan
claramente  definidas, garantizando
profundidad  analitica 'y  validez

contextual (Yin, 2018).
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La recoleccion de informacion se

realiz6 mediante observacidon directa,

revision documental, entrevistas
semiestructuradas y listas de chequeo,
estas ultimas basadas en los lineamientos
de las normas ISO 31000 e ISO/IEC
27001, con el fin de identificar
vulnerabilidades, evaluar riesgos y medir
el nivel de cumplimiento de controles de
seguridad. La ejecucion del proyecto se
estructurd siguiendo las fases del
PMBOK, lo que permiti6 una
planificacion ordenada, una
implementacion  controlada y una
evaluacion sistematica de los resultados
obtenidos. Esta metodologia garantiz6 la
validez del analisis, la coherencia entre
los objetivos planteados y los resultados
alcanzados, asi como la posibilidad de
replicar el modelo en organizaciones con
caracteristicas similares.

Herndndez Zapata y Florez
Sanchez (2011) sostienen que la
seguridad fisica y la seguridad logica
deben operar de forma articulada para
garantizar la proteccion integral de la
informacion en instituciones publicas.
Los autores argumentan que la
informacion sensible se encuentra

expuesta no solo a amenazas digitales,

sino también a debilidades en la
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infraestructura fisica, como accesos no
controlados, almacenamiento
inadecuado o ausencia de vigilancia.
Desde esta perspectiva, se enfatiza que
una brecha en cualquiera de estas
dimensiones compromete el sistema de
seguridad en su totalidad. Asimismo, el
estudio identifica carencias en politicas
institucionales, capacitacion del personal
y gestion de accesos, proponiendo un
modelo integral que combine controles
fisicos y logicos de manera coordinada
para lograr una proteccion efectiva de la
informacion.

Martelo et al. (2018) desarrollan
un modelo de seguridad logica orientado
a entornos técnicos con alto transito de
usuarios |y equipos, como los
laboratorios de redes. La investigacion se
estructura a partir de la identificacion de
activos criticos y la aplicacion del ciclo
PDCA, permitiendo  implementar
controles, evaluar su eficacia y realizar
ajustes  continuos.  Los  autores
evidencian que los incidentes suelen
originarse por permisos €excesivos,
contrasefias débiles y falta de registros
adecuados, demostrando que la

seguridad logica debe concebirse como

un proceso permanente sustentado en
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politicas claras, supervision constante y

capacitacion técnica.

Salazar Larico (2021) analiza la
implementacion de wun sistema de
seguridad electronica alineado con la
norma ISO/IEC 27001, integrando
camaras, alarmas, sensores de intrusiéon y
protocolos de acceso. El autor expone
que el uso del estdndar internacional
permite estructurar los controles fisicos y
electronicos mediante la identificacion
de riesgos, asignacion de
responsabilidades y aplicaciéon de
medidas preventivas y correctivas. El
estudio demuestra que la integracion de
tecnologias dentro de un sistema de
gestion formal mejora la trazabilidad de
eventos, optimiza la gestion del riesgo y
fortalece la eficiencia operativa.

Méndez de Ledén et al. (2019)
describen el disefio e implementacion de
un sistema de control de acceso basado
en biometria dactilar como alternativa a
los métodos tradicionales de
identificacion. Los autores destacan que
la biometria incrementa la confiabilidad
del registro y reduce significativamente
la suplantacion de identidad. Los
resultados obtenidos muestran mejoras

en la trazabilidad de accesos, precision

en la identificacion de usuarios y
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disminucion de eventos no autorizados,
resaltando la necesidad de complementar
esta tecnologia con politicas de
seguridad y monitoreo continuo.

Valdés (2016) examina la
efectividad de las camaras de
videovigilancia en entornos urbanos,
sefialando que su impacto preventivo
depende de la correcta gestion del
sistema y de la existencia de protocolos
de actuacion definidos. El autor concluye
que la videovigilancia contribuye a la
percepcion de seguridad y a la
generacion de evidencia visual, pero su
efectividad se incrementa cuando forma
parte de un sistema estructurado que
integra monitoreo activo, respuesta
oportuna y coordinacion institucional.

Jasso Lopez (2018) estudia la
adopcion de tecnologias de
videovigilancia y alarmas en el ambito
doméstico como respuesta al aumento de
la percepcion de inseguridad. El andlisis
revela que estos sistemas aportan a la
prevencion de incidentes, siempre que se
mantengan adecuadamente y se integren
con otras medidas de proteccion.
Ademds, el autor resalta que la
implementacion de estas tecnologias

tiene implicaciones sociales, éticas y
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legales que deben considerarse dentro de

cualquier estrategia de seguridad.

Alvarez Valenzuela (2018) ofrece
un  analisis amplio sobre la
ciberseguridad en América Latina,
identificando amenazas emergentes,
brechas normativas y limitaciones
institucionales. El estudio destaca la
experiencia de Chile en ciberdefensa,
subrayando la importancia de una
gobernanza clara, la adopcion de
estandares  internacionales 'y la
planificacion  estratégica. El autor
concluye que la resiliencia digital
requiere no solo soluciones tecnologicas,
sino también desarrollo normativo,
cooperacion regional y fortalecimiento
de la cultura organizacional.

Rondo Montes (2021) examina
como la interconectividad global ha
incrementado la exposicion de las
organizaciones a riesgos de seguridad de
la informacion. El autor argumenta que
la proteccion de datos exige un enfoque
multidimensional que integre analisis de
riesgos, controles tecnologicos
actualizados y capacitacion constante del
personal. El estudio enfatiza que la
cultura organizacional desempefia un rol

central en la adopcién de practicas

seguras y sostenibles.
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Fabian Coral Mosquera y Mauricio
Gandara Enriquez (2015) nos dice que,
abordan la seguridad integral desde una
perspectiva  critica, analizando su
dimension  social, institucional 'y
tecnologica. Los autores sostienen que la
seguridad debe entenderse como un
articula

sistema  holistico que

prevencidon,  gestion de  riesgos,
vigilancia y respuesta. Su analisis resalta
que las estrategias efectivas requieren
coordinacion institucional, desarrollo
normativo y el uso de tecnologias

confiables, integradas con recursos

humanos capacitados e infraestructura

adecuada.
RESULTADOS
El procedimiento de

implementacion  del  sistema  de
seguridad integral se desarrollé de forma
estructurada, permitiendo no solo la
instalacion de los  componentes
tecnologicos, sino también la validacion
de su correcto funcionamiento dentro del
entorno operativo real. Cada fase de
configuracion generd evidencia visual
que respalda los resultados obtenidos y
sustenta la evaluacion del desempefio

presentada posteriormente.
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La configuracion del sistema de

videovigilancia IP constituyd una fase
critica del proceso metodologico, ya que
permiti6 establecer los parametros de
monitoreo, deteccion y registro de
eventos. Esta etapa incluyd Ila
integracion de las camaras IP al sistema
centralizado, la  asignaciéon  de
direcciones de red y la activacion de
funciones de analitica inteligente

orientadas a la deteccidn de eventos

relevantes (Figura 1).

Nomie Jifetson Rugel

Rty I‘g.{v"

Figura 1. Registro de rostros en la biblioteca de

imagenes. Fuente. Elaboracion de los autores.

Configuracion del sistema de control
de accesos biométrico

La configuracion del sistema de control
biométrico

de  accesos permitio

establecer un mecanismo de
autenticacion automatizado basado en la

gestion centralizada de usuarios, como se
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evidencia en la figura 2. En esta interfaz
se observa el registro individual de cada
colaborador, incluyendo fotografia,
identificacion, numero de empleado,
estado de la credencial y nivel de

autorizacion  asignado. Esta  fase

contemplo el enrolamiento biométrico,
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la validacion de credenciales activas y la

asignacion de permisos diferenciados
seglin el rol organizacional
(Administrador o Usuario normal),
garantizando un control jerarquizado y

estructurado.

@ &0 aninv

Q
B EE + Agregar I Borrar Todas
+hgreqar Departamerto :
[0 dhe ey Umero de..  Eatado dela credencial
[]
a Todos Todos
Mimero denuarins — dpersomas
Seleccionar todos
Company
dpezons Jefferson Rugel
2025
Admin. Dept. Ao
(Ipexsamas Vilida
8
Sales Dept
Opemsomas \|  Roxana Zambrano
]
& Roxalé
] .
Financial Dept. A1
(ipezsamas Vil
&
Production Dept.
(ipezsamas
Purchasing Dept.
(ipezsamas
RED Dept.

| Totel 4 | 20 Faginz

Renata Jiménez

Restablecer

Karla Gomez
Kal26

Vilid

1 1 1Pagia | Ir

Figura 2. Listado de personal registrado en el sistema. Fuente. Elaboracion de los autores.

Al igual que La disponibilidad de filtros
por usuario, tipo de evento y rango de
tiempo facilita el analisis y la auditoria
de la informacién. Este historial
constituye una evidencia clave para la

supervision de la seguridad fisica. Su

correcta consulta respalda la toma de
decisiones 'y la wverificacion del
cumplimiento de las politicas internas.
De esta manera, el sistema consolida un
control documentado y confiable de los

accesos (Figura 3).
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Tipos de Evertos

=] Eventa de control de acceso i D2 EIETD Dt
,
P
2
5
.
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= T
— .
2026-01-19 QO:00:00 =]
& ]
Hora de finalizacion 10 2025 Jefferson Rugel
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Himero de tarjeta Tipos de Eventos Tiempo operacién

Cervar puerta de forma reme.., 2026-01-18 15:03:00-05,00
2026-01-18 18:03:00-05.00
2026-01-18 18:02:50-05.00
2026-01-18 18:02:50-05.00
2026-01-18 17:58:53-05.00
2026-01-19 17:57:48-05.00
& 2026-01-13 17:57:43-0500
20260118 17:57:22-05.00
20260118 17:54.3-05.00

2026-01-18 17:54:21-0500

2026-01-18 17:54:21-05.00 =
Fuerta shierta 2026-01-18 17:54:21-0500
Remota: Armada de slsrms 2026-01-18 17:54:20-05.00
Remota: Inicio de sesitn 2026-01-18 17:54:19-05.00

Puerta Cer 2026-01-18 17:48:98-05,00
Autentificado mediate de H..  2026-01-19 17:48:36-05,00
Puerta shierta 2026-01-19 17:49:36-05.00
Puert 20260118 17:13:28-05.00

Autentif e deH 20260118 17:13:18-05.00

12 > 1 1 2Pging

Figura 3. Consulta y filtrado de eventos de acceso. Fuente: Elaboracion de los autores.

Una vez configurados los sistemas
de videovigilancia y control de accesos,
se procedid a su integracion dentro del
entorno de monitoreo centralizado, con
el objetivo de wvalidar la operacion
conjunta del sistema de seguridad
integral. Esta fase permitiéo comprobar la
recepcion de alertas mediante correos
como se muestra en la figura 4, la
visualizacion de eventos y la continuidad

operativa ante diferentes escenarios.

™ Gmail Q. Buscar sn s correo slsctrenico

oo € m © W 5 0 & | D
(=]

Los resultados de esta fase
metodologica confirmaron la
interoperabilidad entre los componentes
del sistema y la disponibilidad de
informacion en tiempo real, elementos
clave para la reduccion del tiempo de
respuesta ante incidentes y la mejora del

control operativo reflejada en los

resultados cuantitativos.

it
,
2
[S)
&
+

uswor B )

Network Video Recorder: face picture comparison alarm D2 (Grabadora de video en red: alarma de comparacion de imagenes faciales D2) & @
Racioidan

io ¢

INFORMAGIEN DE LA BIBLIOTEGA FAGE:
HOMBRE: JEFF

Figura 1 . Notificacion automdatica generada por coincidencia facial detectada. Fuente:

Elaboracion de los autores.
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Ademas, la correlacion entre
eventos y evidencia visual fortalece la
trazabilidad y el control interno. El

correcto uso de este modulo garantiza

iVMS-4200

B8 [ Vista Ppa

Abrir puerta

autores.

Previo a la presentacion de los
resultados, se describe la arquitectura del
sistema de seguridad integral
implementado, ya que esta constituye la
base técnica que sustenta los indicadores
evaluados. La figura 6 presenta la

arquitectura integral del sistema de

Figura 5. Registro de eventos y validacion comparativa de accesos. Fuente. Elaboracion de los
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una supervision centralizada, confiable y

alineada con los objetivos de seguridad
del sistema implementado, como se

visualiza en la figura

L

seguridad fisica y digital de la bodega
principal de Cellshop. El disefio integra
videovigilancia IP, control de accesos
biométrico, infraestructura de red,
monitoreo remoto y respaldo energético,
permitiendo la gestion centralizada de

los eventos de seguridad
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ACCESO
: REMOTO

|
-. ‘
) JAP-TP-LINK
Server Router-HP-A-MSR900 _&,\/
e | 1 Lector Biométrico
[ ... A33333333388A5 7 ‘.'. DS-KITI2IMFWX
- gwrrem . - B= —
‘ v TP-LINK- TL-SG1008
UPs < . 1 | conmoLbeacceso
‘ T ’b DS-KAS-7601
~
— e e — Cerradura Magnética
b2 | sl DS-KAS-7MO01
HIKVISION
Monitoreo NVR-DS-7608NX1-K 1
- 6 L

HIKVISION Q

DS-2CD1123GOE1

AL LA ™
. wewvREe =

HIKVISION
DS-2CD1643G2-LIZSU

HIKVISION
DS-2CDH23GOE1

Figura 2. Arquitectura del sistema de seguridad fisica y digital. Fuente: Elaboracion de los

autores.

En correspondencia directa con la
arquitectura presentada, la tabla 1
sintetiza los componentes tecnologicos
que estructuran el sistema de seguridad

integral y describe su funcioén operativa

identificacion de estos elementos

permite comprender el rol que

desempefia cada dispositivo en la
mitigacion de riesgos, la generacion de

evidencias y el soporte de los indicadores

dentro del proceso de monitoreo, control de desempefio analizados
y trazabilidad de eventos. La posteriormente.
Tabla 1.
Componentes del sistema de seguridad integral y su funcion operativa.
Componente Funcion
Céamaras IP Monitoreo y deteccion de eventos
NVR Grabacion y analisis centralizado
Lector biométrico Autenticacion de accesos
Cerradura electromagnética Restriccion de accesos
Switch PoE Conectividad y alimentacion
Router y AP Acceso remoto
UPS Continuidad operativa
Fuente. Elaboracion de los autores.
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Una vez definida la arquitectura
del sistema 'y caracterizados sus
componentes, se procedido a evaluar el
impacto de la implementacion mediante
un analisis comparativo antes y después.
operativo del sistema de seguridad
integral,  considerando  indicadores
claves relacionados con el control de
accesos, deteccion de incidentes,
trazabilidad operativa, tiempos de
respuesta y nivel de riesgo. El analisis
comparativo de los indicadores
operativos que observamos en la tabla 2
evidencia una mejora sustancial en el
desempetio del sistema de seguridad tras
su implementacion.

Antes de la intervencion, el control
de accesos presentaba una ausencia total
de trazabilidad confiable, con un 100 %
de vulnerabilidad frente a accesos no
autorizados sin control efectivo.

Posteriormente, estos eventos se
redujeron a < 10 %, todos debidamente
registrados, lo que representa una
disminucion del 90 % en accesos no
controlados y un incremento del 100 %
en la generacion de

registros

verificables.
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En cuanto al tiempo promedio de

respuesta ante incidentes (MTTR), se
observa una reduccion significativa de
1520 minutos a un rango de 3-5
minutos, equivalente a una mejora
estimada entre el 70 % y 80 %. Esta
disminucién se atribuye a la
automatizacion de alertas y al monitoreo
continuo del entorno, el cual pasé de un
nivel parcial (<40 %) a un esquema casi
total (= 95 %), fortaleciendo Ila
supervision operativa en tiempo real.
Asimismo, los incidentes sin
evidencia verificable descendieron del
80 % a <5 %, consolidando una mejora
del 75 % en la capacidad de auditoria y
reconstruccion  de  eventos. La
dependencia del factor humano también
se redujo de un nivel alto (= 85 %) a un
nivel medio (= 30 %), reflejando una
transicion hacia un modelo mas
automatizado y sistematizado.
La confiabilidad del proceso de
seguridad evolucioné de baja a alta, y la
continuidad operativa pas6 de un estado
vulnerable a uno estable y controlado,

evidenciando una mejora estructural en

la gestion integral de la seguridad.
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Tabla 2.

Comparacion operativa antes y después del sistema de seguridad integral.

Antes de la
implementaciéon

Indicador evaluado

100 % sin control

Accesos no autorizados detectados .
efectivo

0 % de trazabilidad

Control de accesos con registro
confiable

Tiempo promedio de respuesta ante
incidentes (MTTR)

Incidentes sin evidencia verificable 80 %
Nivel de monitoreo del entorno
Dependencia del factor humano

Eventos registrados

. 0%
automaticamente
Confiabilidad del proceso de .
. Baja
seguridad
tinui ti t
Continuidad operativa ante Vulnerable

incidentes

15 — 20 minutos

Parcial (<40 %)
Alta (= 85 %)

D és de 1
. espues de ,2,‘ Variacion / Mejora
implementacion
<10% (ever'ltos controlados 190 %
y registrados)
100 % de accesos registrados +100 %

3 — 5 minutos 170 % — 80 %

<5% 175 %
Continuo (= 95 %) +55 %
Media (= 30 %) 155%
100 % +100 %
Al fremento
significativo

Estable y controlada Mejora sustancial

Fuente: Elaboracion de los autores.

Con el proposito de facilitar la
interpretacion  de  los  resultados
obtenidos, se consolid6 el impacto
porcentual del sistema de seguridad
integral por cada dimension evaluada. La

tabla 3 resume el grado de mejora

Tabla 3

alcanzado tras la implementacion,
evidenciando de manera cuantitativa la
efectividad del sistema en la reduccion
de riesgos y la optimizacion de los

procesos de seguridad

Impacto porcentual del sistema de seguridad integral por dimension operativa.

Dimension Impacto
Control de accesos 55%
Deteccion de incidentes 47 %
Trazabilidad 55%
Reduccion del tiempo de respuesta 68 %
Reduccion del riesgo operativo 55%

Fuente: Elaboracion de los autores.
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En conjunto, el disefio del sistema
y los resultados cuantitativos obtenidos
evidencian de manera objetiva que la
convergencia entre seguridad fisica,
seguridad  digital 'y  monitoreo
centralizado fortaleci6 el desempeno
operativo, optimizo la gestion de riesgos
y aportd evidencia solida sobre la
efectividad del sistema de seguridad
integral implementado en la
organizacion. Con el fin de evaluar de
manera objetiva el impacto de esta
inversion, se realizd un andlisis que

Tabla 4.

ISSN: 2745-2891
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relaciona los costos de adquisicion e

implementacion del sistema con los
beneficios econdmicos y operativos
obtenidos. Dicho andlisis permite
identificar el retorno generado por la
mitigacion de riesgos y la optimizacion
de recursos, mas alla del beneficio
financiero inmediato. Los resultados de
esta evaluacion se presentan en la tabla
4, proporcionando un  sustento
cuantitativo al valor estratégico del

sistema implementado.

Andalisis costo/beneficio y retorno de la inversion del sistema de seguridad.

Elemento evaluado Definicion funcional Valor agregado generado Impacto econémico

Sistema de camaras IP destinadas al
monitoreo continuo de areas criticas, Prevencion y disuasionde  Reduccion del riesgo de

Videovigilancia I[P permitiendo la captura y incidentes, respaldo pérdidas por robos o
almacenamiento de evidencia visual probatorio. manipulaciones.
en tiempo real.
Grabacion y Plataforma centralizada para la - Disminucion de costos
4 ., S Trazabilidad de eventos y .
almacenamiento gestion, conservacion y consulta de asociados a

soporte para auditorias.

(NVR + discos) registros audiovisuales. investigaciones internas.

Mecanismo de autenticacion e,
Eliminacion de accesos

Control de acceso mediante huella y reconocimiento . . Prevencion directa de
s . . . indebidos y errores a
biométrico facial que restringe el ingreso a pérdidas internas.
. humanos.

personal autorizado.

Equipos de red que suministran
Infraestructura de red conectividad y energia a los Estabilidad operativa y Ahorro en mantenimiento
PoE dispositivos de seguridad de forma  reduccion de fallas técnicas. y tiempos de inactividad.

centralizada.

Sistema de alimentacion auxiliar que
Respaldo energético garantiza la continuidad del sistema

Prevencion de pérdidas

Continuidad operativa del ) .
por interrupciones del

sistema de seguridad.

ante cortes eléctricos. servicio.
., Implementacién completa
Iflversmn total del del sistema integral de USD 1.184,76
sistema .
seguridad.
Beneﬁclo. econémico Redu9010r} ’de 1nc1d§ntes y USD 950,00
anual estimado optimizacion operativa.

Fuente: Elaboracion de los autores.
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La implementacion del sistema de
seguridad integral gener6 mejoras
cuantificables en todas las dimensiones
operativas evaluadas, evidenciando un
cambio  significativo  respecto  al
escenario previo a la intervencion. El
analisis comparativo antes y después

Tabla 5.
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permiti6 medir de forma objetiva el

impacto del sistema en el control, la
prevencion y la gestion de riesgos dentro
de la bodega principal de la empresa. A
continuacion, en la tabla 5 el antes y
después comparativo del sistema de

seguridad integral.

Comparacion operativa antes y después de la implementacion del sistema de

seguridad integral.

Indicador

Antes Después

Control de accesos

Deteccion de incidentes

Trazabilidad operativa
Tiempo de respuesta

Riesgo operativo

40 % 95 %
45 % 92 %
35% 90 %
25 min 8 min
30 % 85 %

Fuente: Elaboracion de los autores.
En el control de accesos, el nivel

de efectividad se increment6 del 40 % al
95 %, reflejando una reduccion
sustancial de accesos no autorizados y
una mejora significativa en la
identificacion y registro del personal
autorizado. Este resultado se relaciona
directamente con la incorporaciéon de
mecanismos ~ biométricos 'y la
automatizacion  del  proceso  de
autenticacion.

Respecto a la deteccion de
incidentes, el sistema previo permitia
identificar tnicamente el 45 % de los
eventos relevantes. Tras la

implementacion de videovigilancia IP

con analitica inteligente, este indicador
aumentd al 92 9%, fortaleciendo la
capacidad preventiva y reduciendo la
probabilidad de eventos no detectados.
El tiempo de respuesta ante incidentes se
redujo de 25 minutos a 8 minutos, lo que
representa una disminucion aproximada
del 68 %, atribuida a la generacion
automatica de alertas y al monitoreo
centralizado. En cuanto a la trazabilidad
operativa, el nivel de registro de eventos
paso del 35 % al 90 %, permitiendo
auditorias mas precisas y una gestion
mas eficiente de la informacion.

El riesgo operativo global se

redujo del 30 % al 85 %, evidenciando
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un impacto estructural en la gestion de la
seguridad. La automatizacion de alertas
mediante  sistemas de  monitoreo
inteligente ha demostrado reducir
significativamente el tiempo medio de
deteccion y respuesta ante incidentes,
fortaleciendo el modelo de seguridad
preventiva en entornos organizacionales
(Ratcliffe, 2016).
DISCUSION

Los resultados obtenidos permiten
afirmar que la implementaciéon del
sistema de seguridad integral produjo un
impacto directo y medible en la gestion
operativa de la bodega principal de la
empresa Cellshop. El incremento
significativo en el control de accesos y la
trazabilidad operativa evidencia que la
integracion de mecanismos
automatizados  supera de  forma
sustancial a los esquemas tradicionales
basados en controles manuales o
supervision informal, tal como se ha
observado en estudios aplicados a
entornos  logisticos 'y  bodegas
tecnologicas (Cajamarca Sari, 2022).

La mejora en la deteccion de
incidentes y la reduccion del tiempo de
respuesta reflejan la efectividad del

monitoreo continuo y la centralizacion

de eventos como elementos clave para
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una seguridad preventiva. En este

sentido, investigaciones previas destacan
que la capacidad de identificar eventos
en tiempo real y generar alertas
automaticas reduce la dependencia del
factor humano y minimiza la
probabilidad  de  incidentes  no
gestionados oportunamente (Fuentes
Quichimbo, 2018).

Desde la perspectiva de la gestion
de riesgos, los resultados obtenidos
confirman que la seguridad integral
permite transformar un entorno reactivo
en uno preventivo, al facilitar Ia
identificacion temprana de amenazas y el
control sistematico de vulnerabilidades.

Este enfoque coincide con
planteamientos que sefialan que la
reduccion efectiva del riesgo no se logra
unicamente con la incorporaciéon de
tecnologia, sino con su integracion
funcional dentro de los procesos
operativos de la organizacion (Morocho,
2020).

La mejora sustancial en la
trazabilidad operativa respalda la
importancia del registro sistematico de
eventos como base para auditorias,
andlisis posteriores y toma de decisiones
informadas. Estudios desarrollados en
similares

contextos  empresariales
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demuestran que la ausencia de
trazabilidad limita la capacidad de
reconstruccion de incidentes y debilita
los controles internos, incrementando la
exposicion al riesgo (Pilay, 2018).

Desde una perspectiva estratégica,
la integracion de sistemas de seguridad
fisica y digital se alinea con modelos de
continuidad del negocio que buscan
garantizar la disponibilidad operativa
ante eventos adversos, consolidando la
seguridad como eje transversal de la
sostenibilidad empresarial (International
Organization for Standardization, 2019).
Finalmente, los resultados obtenidos
refuerzan la vision de que la seguridad
integral debe concebirse como un
componente estratégico de la gestion
organizacional.

La optimizacion de los tiempos de
respuesta, la reduccién del riesgo
operativo y la mejora en el control de
accesos evidencian que este tipo de
sistemas no solo protegen activos fisicos
y digitales, sino que contribuyen al
fortalecimiento de la continuidad
operativa y la sostenibilidad empresarial,
especialmente en PYMES del sector

tecnologico (Beltran Tomala, 2024).
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La evaluacion del sistema de

seguridad integral implementado en la
empresa Cellshop demuestra de manera
objetiva que existi6 un cambio
significativo y verificable en la gestion
de la seguridad operativa respecto al
escenario previo a su implementacion.

Los resultados obtenidos
evidencian que la organizacion pas6 de
un esquema con controles limitados y
alta exposicion al riesgo, a un modelo
estructurado, monitoreado y trazable.

El incremento del control de
accesos del 40 % al 95 % y de la
deteccion de incidentes del 45 % al 92 %
confirma una reducciéon efectiva de
vulnerabilidades criticas asociadas a
accesos no autorizados y eventos no
identificados. De igual forma, Ia
disminucién del tiempo de respuesta en
un 68 % y el aumento de la trazabilidad
operativa del 35 % al 90 % reflejan una
mejora sustancial en la capacidad de
supervision, reaccion y auditoria del
sistema.

La reduccion del riesgo operativo
global del 30 % al 85 % evidencia que la
implementacion del sistema integral no

constituyé una mejora incremental, sino

CONCLUSIONES un cambio estructural en la forma de
gestionar la seguridad fisica y digital.
290

Cémo citar

Orozco Lara, F. R,, Giraldo Martinez, I. K., Pefiafiel Olaya, C. G., & Rugel Cuadrado, J. A. (2026). Analisis de
un sistema de seguridad integral para la prevencién de riesgos: caso de estudio empresa Cellshop. GADE:
Revista Cientifica, 6(1), 272-293. https://doi.org/10.63549/rg.v6i1.786




Este cambio permiti6 fortalecer Ila
continuidad operativa, optimizar los
procesos internos y establecer una base
solida para la gestion preventiva de
riesgos.

El sistema de seguridad integral
implementado demostrd ser una solucion
efectiva, viable y replicable, capaz de
resultados
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